SULEYMAN NAZIF ILKOKULU
E-GUVENLIK POLITIKAMIZ
(SCHOOL E-SAFETY POLICY)
Kabul Edilebilir Kullanim Politikasi
(Acceptable Use Policy - AUP)

Hayatimizin her aninda teknolojinin yanimizda oldugu bir diinyada yasiyoruz. Cocuklarimizin
dijital teknolojiler araciligiyla mevcut firsatlari en iyi sekilde nasil kullanacaklarini
bilmelerini saglamak i¢in, giivenli internet kullanimini iyi bilmeleri ve anlamalar1
gerekmektedir. Internet, sosyal hayatin bir parcasi olarak hayatimiza birgok faydalar ve
yenilikler getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz
kullanim1 bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir. Her tiirlii
kullanicinin internete kolayca erissim saglayabilmesiyle okullarda e-Guvenlik politikalarina
ciddi bir ihtiya¢ dogdu. Bu nedenle Stileyman Nazif ilkokulu olarak, dgrenci ve velilerimizin
e-Guvenlik konusunda bilinglenmeleri, gelisen teknolojik araglar1 giivenli kullanmalar1 ve

birer giivenli internet kullanicist olmasi amaciyla e-Guvenlik Politikasi olusturduk.



Okulumuzda e-Giivenlik politikasinin amaci:

e Okulumuzda giivenli bir sanal ortam oldugundan emin olmak i¢in, toplumun tiim
iiyelerinden beklenen ana ilkeleri, giivenli ve sorumlu kullanim teknolojisi ile ilgili
olarak tanimlamak.

e Okulumuz toplulugunun tiim iyelerini g¢evrimi¢i olarak korumak ve giivenligini
saglamak.

o Teknolojinin potansiyel riskleri ve yararlar1 konusunda Siileyman Nazif Ilkokulu
toplulugunun tiim tiyelerinde farkindalik yaratmak.

e Tim personelin giivenli ve sorumlu bir sekilde calismasini saglamak, olumlu
davranislar1 online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini
ve uygulamalarmi yonetme gereksiniminin farkinda olmak.

e Okuldaki tiim tiyeler tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken

acikca kullanilacak prosediirleri tanimlamak.

Bu politika, yonetim organi, dgretmenler, destek personeli, okul adina hizmet veren veya
bunlar1 yerine getiren diger kisiler (toplu olarak bu politikada personel olarak anilacaktir)

dahil olmak (izere tiim personeller, 6grenci ve ebeveynler icin gecerlidir.



E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

e Okulumuzda internetin, bilgisayarlarin, etkilesimli tahtalarin ve tUm bilisim
teknolojileri araglarmin; iilkemiz anayasasi, kanunlarimiz ve bakanligimiz mevzuati

cergevesinde egitim-o6gretim merkezli kullanilmasi esastir.

e Kurum kiiltiiriimiiz acisindan insani, milli, manevi ve ahlaki degerlerimizi hayati
derecede Onemsiyoruz. Internet ve bilisim teknolojileri araglar1 kullaniminda tiim

paydaslarimiz bilisim etigi ¢cer¢evesinde hareket etmelidir.

e Okulumuzda ders anlatimi yapilan her alanda giivenli internet erigim ag1 vardir. Ders
anlatimlarinda EBA egitim ve eTwinning portallarindan da yararlanilmaktadir.
Giivenli internet erigim ag1, ag giivenlik filtresiyle kullanilmaktadir. Okulumuzda TUrk

Telekom DSL 16 mbps internet altyapis1 kullanilmaktadir.

e Okulumuzun internet (web) sitesi bulunmaktadir. Bu aglarin {izerinde yaymlanan

veriler kontrollii olarak paylasilmaktadir.

o Bilgisayarlarda ve Etkilesimli Tahtalarda lisansli, agik kaynak kodlu veya iicretsiz ve
givenilir yazilimlar yUKlidlr. Bilisim teknolojileri araglar1 okul idaresi ve

Ogretmenlerin kontroliinde kullanilmaktadir.

e Rehberlik servisi tarafindan, teknoloji bagimliligi, teknolojinin dogru ve giivenli

kullanimi, Siber Zorbalik gibi konularda seminerler diizenlenmektedir.

e Okulumuzda bilisim teknolojilerinin dogru ve giivenli kullanimi ile ilgili panolar

hazirlanmaktadir.



Okulumuzun 6gretmenleri Milli Egitim Bakanlig1 tarafindan verilen Siber Zorbalik,
teknolojinin dogru ve giivenli kullanimi konularinda uzaktan ve yiliz ylize egitimler

almistir/alacaktir.

Okulumuzda "Giivenli internet Giinii" kutlanmaktadir.

Okulumuzun internet sitesinde e-Guivenlik konusunda, guvenliweb.org.tr gibi

giivenilir sitelerden alintilanan uyarici bilgiler yer almaktadir.

Okul paydaslarimiz istedikleri zaman e-glivenlik vb. konularla ile ilgili bilgi

alabilmekteler.

Okulumuzda 21. yiizyil iletisim becerileri 6nemsenmektedir. Bununla 1ilgili olarak
ogrencilerimizin bilisim teknolojileri kullanim becerilerini gelistirme ¢alisilmalari

yapilmaktadir.

Okulumuzda okul idaresinden izinsiz fotograf ¢ekmek kesinlikle yasaktir.

Ogrencilerin okulun kiiltiirel, sosyal, sportif vb. egitim-6gretim faaliyetlerinde yaptig1
calismalara ait fotograflar1 okulun panolarinda ve okul internet sitesinde
yaymlanmaktadir. Ilgili izin veli-okul sdzlesmesiyle birlikte okul idaresince veliden

almmaktadir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri

idare sorumlulugunda ve idare tarafindan korunmaktadir.

Velilerimizin iletigim bilgileri kendi bilgi ve istekleri haricinde asla tigiincii sahislarla

paylasilamaz.



Tiim cahsanlarin kilit sorumluluklar :

e Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarini1 (AUP’lar) okumak ve onlara baglh kalmak.

e Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

e Bir dizi farkl ¢evrimig¢i giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda 6grencilerle nasil iligkili olabileceklerini bilmek

e Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modelleme.

e Miimkiin oldugunca miifredat ile cevrimigi glivenlik egitimini iliskilendirme.

e Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

e Cevrimici giivenlik konularda, dahili ve harici olarak, uygun destegin isaretini
koymak.

o Kisisel teknoloji kullanimlarinda, hem ac¢ik hem de kapali alanda profesyonel bir
davranis seviyesinin korunmasi.

e Olumlu 6grenme firsatlarina vurgu yapmak.

e Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

Cocuklarin ve genclerin bashca sorumluluklar sunlardir:

e (Cevrimici glivenlik politikalarmin gelistirilmesine katkida bulunmak.

e Okulun Kabul Edilebilir Kullanim Politikalarmi1 (AUP’lar) okumak ve onlara baglh
kalmak.

e (Cevrim i¢i ve ¢cevrimdisi, baskalarmin hislerine ve haklarina saygi duymak.

o lsler ters giderse, giivenilir bir yetiskinden yardim istemek ve g¢evrimigi giivenlik
sorunlartyla karsilasan diger kisileri desteklemek.

o Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede kendilerini ve

baskalarmi ¢evrimigi olarak korumak i¢in sorumluluk almak.



Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.
Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri

siirlamak i¢in glivenli ve sorumluluk sahibi davranmak.

Ebeveynlerin bashca sorumluluklar: sunlardir:

Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarmi bu politikaya baglh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.
Cocuklariyla c¢evrimi¢i giivenlik konularimi tartismak, okulun c¢evrimigi giivenlik
yaklagimlarmi desteklemek ve evde uygun giivenli ¢cevrimigi davranislari pekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimint modellemek.
Davraniglarinda, ¢ocugun cevrimi¢i olarak zarar gérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar1 ¢evrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarmin olusturulmasina katkida bulunmak.
Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi

bilinci ve 6grenimlerinden sorumluluk sahibi davranmak.

Okul internet (Web) Sitesinin Yonetilmesi :

Internet (Web) sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi
olacaktir. Personel veya dgrencilerin kisisel bilgileri yayinlanmayacaktir. Kullanimin

gerekli oldugu durumlarda ise acik liste kullanilmayacaktir.



Okul Midiirii yaymlanan ¢evrimici icerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasimni saglayacaktir. Siireci Okul Internet Sitesi Yaymn
Ekibi ile birlikte yirutecektir.

Okul Internet Sitesinde, erisilebilirlik, fikri miilkiyet haklarina saygi, gizlilik
politikalar1 ve telif hakki da dahil olmak {izere okulun yayin yonergelerine
uyulacaktir.

Ogrencilerin okulun kiiltiirel, sosyal, sportif vb. egitim-dgretim faaliyetlerinde yaptig
calismalar ve bu caligsmalara ait 6grenci fotograflar1 okulun panolarinda ve okul
internet sitesinde yaymlanacaktir. Ilgili izin veli-okul sozlesmesiyle birlikte okul
idaresince veliden almacaktir.

Spam maillerden korunmak igin okul e-posta adresi c¢evrimici olarak dikkatli bir
sekilde yaymlanacaktir.

Okul internet sitesinin yonetici hesabina giris yaparken kullanilan parola-sifreler giiglii
parola olusturma kurallarma uygun bir sekilde olusturulacaktir. {lgili ydnetim paneline
bakanlik mebbis sistemi kisisel parolalariyla girildigi i¢in yonetim paneli i¢in yetKi
verilen kigiler mebbis kisisel parolalariin giivenligi hususuna 6zen gostereceklerdir.
Okul, ¢evrimigi giivenlik dahil olmak {izere, toplumu da bilinglendirecek sekilde okul

internet sitesinde dijital korunma hakkinda bilgilendirmeler paylasacaktir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanima:

Cep telefonlarinin ve cocuklarm, genglerin ve yetiskinler arasindaki diger kisisel
cithazlarin yaygin bir sekilde sahiplenilmesi, tiim iiyelerin cep telefonlarinin ve kisisel
cthazlarin sorumlu bir sekilde kullanilmasini saglamak icin gerekli adimlar1 atmalarin
gerektirir.

Siileyman Nazif Ilkokulu mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar,
personel ve anne-babalar icin giindelik yasamin kabul edilen bir pargasi oldugunun
farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde okul

idaresinin belirledigi kurallar ¢ercevesinde kullanilmasi1 gerekir.



Kabul Edilebilir Kullanim Politikasi :

Siileyman Nazif Ilkokulu bilgisayar sistemlerini bircok kullanic1 paylasmaktadir. Bu sistemler

dikkatli bir sekilde kullanilmalidir; birka¢ kiginin hatali kullanimi bile okulun ve diger

kisilerin ¢aligmalarini sekteye ugratma potansiyeline sahiptir. Bu sebeple kullanicilar okulun

bilgisayar sistemlerini kullanirken dikkatli olmali ve etik davramig sergilemelidir. Bu

yiikiimliiliik, asagidakilerle sinirli olmamakla birlikte sunlar1 kapsamaktadir:

Okul, okula ait bilgisayar sistemleri tizerindeki tiim hak, miilkiyet ve ¢ikarlara sahiptir.
Siileyman Nazif Ilkokulu Kabul Edilebilir Kullanim Politikas1 veya bilgisayar
sistemlerin kullanimina iliskin olarak okul tarafindan herhangi bir mecrada yaymlanan
hiikiim ve kosullar altindaki hi¢bir hiikiim higbir sekilde s6z konusu hak, miilkiyet ve
cikarlarin kullanicilara devredildigi anlamma gelmemektedir. Okul kullanicilara
sadece bilgisayar sistemlerinin kullanimina iliskin sahsi, diinya genelinde, bedelsiz,
devredilemeyen ve miinhasir olmayan bir lisans tanimaktadir. Kullanicilar bilgisayar
sistemlerinin hi¢bir yazilim veya diger bir pargcasim1i kopyalayamaz, degistiremez,
yeniden Tlretemez, bunlardan tiiremis calisma yaratamaz, tersine miihendislik
yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak koduna doniistiiremez.
Kullanicilar, okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erisebilmek i¢in hatali veya aldatici bilgilerin temin edilmesi suretiyle
veya sair sekillerde bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar
diger kurum, kurulus veya kisilerin bilgisayar sistemlerine yetkisiz erisim saglamak
icin okulun bilgisayar sistemlerini kullanamaz.

Kullanicilar, okul hesaplarim1 kullanmas1 i¢in hi¢ kimseyi hicbir sebeple
yetkilendiremez. Okul hesabimin her tiirlii kullanimindan hesap sahibi sorumludur.
Kullanicilar hesaplarmin yetkisiz kisilerce kullanilmasiin 6niine gecilmesi i¢in sifre
koruma ve belge koruma dahil tiim makul dnlemleri almahdir. Sifrelerini baska bir
kisiyle paylasmamali ve sifrelerini diizenli olarak degistirmelidir. Bir kullanici
hesabina ait sifre kullanilarak gergeklestirilen her tiirlii islemden, s6z konusu islemi

gerceklestiren taraf hesap sahibinin kendisi olmasa dahi sorumlu hesap sahibidir.



Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde okul ile iliskili hususlarda
kullanilmahdir. Tim okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil
bilgisayar sistemlerinin sahsi veya ticari amaglar dogrultusunda kullanilmasi, agikca
izin verilmeyen haller disinda yasaktir. Okulun bilgisayar sistemleri, hileli ya da
hukuka aykir1 bir sekilde elde edilmis medya belgeleri ile yazilimlarin toplanmasi,
yiiklenmesi, dagitilmas1 dahil ve bunlarla sinirli olmamak iizere higbir hukuka aykir1
amag i¢in kullanilamaz. Dis ag veya hizmetlerin — bulut hizmetleri dahil — kullanimi
hem okul hem de s6z konusu ag ve hizmetleri sunan kuruluslar tarafindan yaymlanan
kabul edilebilir kullanim politikalarina uygun olmalidir.

Kullanicilar okulun ilgili personeli, bilgi gilivenligi sorumlusu veya ilgili taraftan
onceden izin almadik¢a, herhangi bir bilgiye, okula ait yazilima veya diger belgelere
erisemez; sO6z konusu bilgi, yazilim ve belgeleri degistiremez, kopyalayamaz,
tastyamaz veya kaldiramaz. Kullanicilar lisans verenden onceden izin almadikga,
iclincli kisilere ait yazilimlar1 kopyalayamaz, dagitamaz, goriintiileyemez veya
aciklayamaz. Kullanicilar kullanimi i¢in uygun bir sekilde lisanslanmamis olan
yazilimlar1 sistemlere ylikleyemez.

Okula ait higbir bilgisayar sistemi sorumsuz bir sekilde veya baskalarmin islerine
engel olacak sekilde kullanilamaz. Buna; hakaret icerikli, rahatsiz edici veya taciz
edici igerikler ile zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin
iletilmesi veya ulagilabilir kilinmasi; kullaniciya ait olmayan bir sistem, materyal veya
bilgiye kasitli, dikkatsizce veya ihmalkar bir bicimde zarar verilmesi; kasith olarak
elektronik iletisimin kesintiye ugratilmast veya diger bir sekilde bagkalarinin
mahremiyetinin ihlal edilmesi veya kullaniciya ait olmayan veya kullanict igin
olmayan bilgiye erigilmesi; sistem kaynaklarimin kasitli olarak hatali kullanilmas1 veya
baskalarmin hatali kullanmasinin saglanmasi veya iicretsiz yazilim gibi giivenilir
olmayan kaynaklardan idari sistemlere yazilim veya veri indirilmesi dahildir.

Okul, bilgisayar sistemlerine bizzat saglamadig: igeriklerden higbir sekilde sorumlu
degildir. Kullanicilar bagkalar1 tarafindan verilen iceriklere, bunlarin hakaret igerici,
uygunsuz veya sakincali oldugunu diisiinebilecegini kabul ederek ve risk kullanicinin

kendisine ait olmak iizere erisir.



Bilgisayar sistemleri "OLDUGU GIBI" ve "MEVCUT HALIYLE" sunulmaktadur.
Okul, tgiinci taraf igeriklerinin dogru, tam ve giivenilir olduguna iligkin her tiirli
yilkiimlilikten kendini muaf tutmaktadir. Kullanic1 bilgisayar sistemlerinde
bulundurdugu veya sakladigi bilgilerden kendisi sorumludur.

Kullanici (1) bilgisayar sistemlerinin igleyisini veya s6z konusu bilgisayar
sistemlerinin bagkalar1 tarafindan kullannommi engelleyici her tiirlii harekete
tesebbiisiin, (II) bilgisayar sistemlerine fazla yikleme yapacak iceriklerin
yiklenmesinin; (I11) bilgisayar sistemlerinin genel giivenligine tehlike arz edecek
ve/veya diger kullanicilar1 zarara ugratacak hareketlerin; (1V) bilgisayar sistemlerinin
isleyisini engelleyici veya miidahale edici yazilimlarm kullanilmasinin veya
kullanilmaya c¢aligilmasmin mutlak bir bicimde yasak oldugunu kabul eder.

Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimi, isbu
politikaya uyulmamasi1 dahil, okul politikasinmn ihlalini teskil etmektedir. Isbu
politikaya veya politikanin belli bir duruma uygulanmasma iliskin her tiirlii durum

Siileyman Nazif Ilkokulu e-Giivenlik Koordinatérliigiine iletilir.



